Anleitung zur Priifung der digitalen Signatur mit Adobe Reader XI (bzw. X)

Mit Hilfe dieser Anleitung konnen Sie die digitale Signatur des Mitteilungs-
schreibens Uberprifen. Die Erlauterung erfolgt am Beispiel von Microsoft
Windows 10 und Internet Explorer 11.

Aufgrund der Vielzahl der unterschiedlichen am Markt vorhandenen
Betriebssysteme und Browser kdnnen wir die Anleitung leider nicht fir alle
moglichen Varianten zur Verfligung stellen. Wir bitten um Ihr Verstandnis.

Bitte beachten Sie folgenden Hinweis:
Bei Mitteilungsschreiben flr Antrage, die ab dem 23. Oktober 2019 gestellt
wurden, wahlen Sie bitte - abweichend von der nachfolgenden Be-

schreibung - die folgenden Zertifikate aus:

Bei den Bearbeitungsschritten I. (2) — (5) sowie Il. (6) — (9) :
Root CA Zertifikate

> Bundesbank Root CA 2015 I

Bei den Bearbeitungsschritten I. (6) — (8) sowie Il. (10) — (13):

Zertifikate der CA fur Digitale Signatur

> CA for Digital Signature 2019
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|. Installieren der Zertifikate

(1) Auf der Homepage der Deutschen Bundesbank (www.bundesbank.de) unter
Service - Banken und Unternehmen auswahlen.

—

DEUTSCHE
BUNDESBANK
EUROSYSTEM
Kontakt Glossar Gebéardensprache Leichte Sprache English  Francais
Bundesbank Aufgaben Themen Statistiken Presse
Bankdienstieistungen fir
Startseite

Zeniralbanken
Banken undentemehrrKﬂ'L

Bankleitzahien-Suche

Publikationen

Beschaffungszentrum
Bundeswertpapiere it
Enweiterte Suche m
ExtraNet
Finanzsankiionen n ==
(2) Den Auswahlpunkt PKI auswahlen.
DEUTSCHE
BUNDESBANK
EUROSYSTEM
Kontakt Glossar Gebérdensprache Leichte Sprache English Frangais
Bundesbank Aufgaben Themen Statistiken Service Presse Publikationen
Startseite » Service » Service fiir Banken und Unternehmen » PKI- Public Key Infrastructure =h

Bankdienstleistungen fiir
Zentralbanken

BBS

EBS

CAP
Glaubigerversammiung
KEV

OMTOS

| ||

CP und CPS

Erauterungen

Selbstbesicherung

(3) Bundesbank Root CA 2014 | auswahlen.
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Public Key Infrastructure (PKI)

Die Deutsche Bundesbank betreibt am Standort Disseldorf eine Public
Key Infrastructure (PKI). Fir diese PKI wird eine zweistufige
Zertifizierungsstruktur mit selbstsignierten Root-Zertifikaten verwendet. Die
Root-CA's zedifizieren ausschliefflich nachgelagerte fachliche CA's. Die
Deutsche Bundesbank ist Mitglied der TeleTrusT European Bridge CA
(EBCA). Die von der PK] der Deutschen Bundesbank ausgestellten
Zertifikate erfillen die Voraussetzungen der fortgeschrittenen Signatur
nach dem Gesetz Gber Rahmenbedingungen fiir elekironische Signaturen

(SigG).

Root CA Zertifikate

Bundesbank Root CA 201511 »
| Bundesbank Rogt CA 20141 » |
Bundesbank RotF CA 2010 »

m Statistiken BLZ

Suchen

Suchbegriff

Adresse

# Postanschrift
Deutsche Bundesbank

Kontakt



DEUTSCHE
BUNDESBANK

EURQSYSTEM

Kontakt Glossar Gebardensprache Leichte Sprache.  English  Francais
Bundesbank Aufgaben Themen Statistiken Service Presse Publikationen
Stariseite » Senvice » Service fur Banken und Unternehmen » PKl- Public Key Infrastructure

Bankdienstleistungen fir I Bundesbhank Root CA 2014 |

Zentralbanken

. N ) - : Statistiken BLZ
Das Zertifikat ist mit dem Algorithmus SHA-1 selbstsigniert und hat eine
Banken und Unternehmen

Gultigkeitsdauer von zwdlf Jahren. Der dem Root-CA-Zertifikat

BBS zugrundeliegende Schidssel hat eine Lange von 4096 bit und wurde mit dem Suchbegriff
RSA Algorithmus generiert. Der Zertifikatsstandard bezieht sich auf das

EBS

X.509v3-1996 Format. Das Zeitformat ist UTC (Universal Time Coordinated).
CAP
Glaubigerversammiung Das Zertifikat erlaubt die Nutzung des Schltssels ausschlieBlich zur Signatur
GV von Zertifikaten und Widerrufslisten. Zur eindeutigen Identifikation der

Bundesbank Root CA 2014 | wird folgender Name (X.500-Distinguished-
OMTOS MNames) verwendet.

PKI
Zertfikat . - ===
CP und CPS —
in | Details ifizi
Erfauterungen | Allgemein | | Zertifizierungspfad
Selbstbesicherung Anzeigen: [<'c‘||e> i I
|
Bankieitzahlen-Suche | Feld Werk » |
Beschaffungszentrum @Seriennummer 00b1 7e 3e bc 22 77 od OF |
Elsignaturalgorithmus shalRSA =
Bundeswertpapiere Signaturhashalgorithmus shat 8
Einussteller pki@bundesbank.de, Bundesb. ..

Erweiterta Suche T
! Gulig ab Montag, 22, Dezember 2014 1.,

1| Giltig bis Samstag, 19, Dezember 2026 ...
= Antragsteller phi@bundes
[=lAfFentlicher Schliisse] RS54 (4096 Rits

Extrahet

Immobilienmanagement E — phi@bundeshank de

CM = Bundesbank Root CA 2014 I for Central Bank Issues
OU = Bundesbank PKI

0 = Bundesbank

i =DE

[

[

|

|

|

Finanzsanktionen [
[

Mediathek !
Meldewesen |
|

Mitarbeiter/-innen der
Bundesbank

Newsletter

| Eigenschaften bearbeiten... In Datei kopisren., l

Schlichtungsstelle
| | Weitere Informationen tiber Zertifikatdetais

Schule und Bildung 1

T

Weiterfihrende Links

Der Fingerprint: Als Sicherungsanker fiir das eigene bzw. auch andere
Zertifikate dieser PKl fungiert die Bundesbank Root CA 2014 |. Sobald Sie
der Root-CA vertrauen, vertrauen Sie auch allen Zertifikaten, die unter dieser
Root-CA ausgestellt wurden. Daher muss unbedingt der Fingerprint der
Root-CA vor Beginn des Verfahrens geprift werden. Der Fingerprint befindet
sich in der Regel auch auf den Briefen der Zertifizierungsstelle.

Fingerprint

Zertifikatsname Hashverfahren Fingerprint

Bundesbank Root SHA-1 5430 71d1 8adb b2 8¢ f2 85 3f
CA 20141 a5 46 2f26 67 1c B4 34 3b

Sicherheitszertifikat der Bundesbank Roaot CA 2014 |

[ & Bundesbank Root CA 2014 |]
2RO, Tie cer

Speichern
[ : Speichern unter

Machten Sie , bundesbank_root_ca_2014_|_cer.cer” (1/85 KB) von ,bundesbank.de” 5ffnen oder speichern? Offnen l '|'|/ Speichemn und 5%&'1
|

(4) Das Zertifikat Bundesbank Root CA 2014 | mit der rechtepMaustaste anklicken, dann
Ziel speichern unter... auswahlen oder
mit der linken Maustaste anklicken und unter Speichern auf Speichern unter klicken.
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(5) Als Speicherort einen lokalen Datentrager auswahlen (z. B.: c:\temp)
oder auf dem Desktop speichern.

142 Speichemn unter *
< v 1 I » DieserPC > Desktop » v O "Desktop” durchsuchen P
Organisieren v Meuer Ordner B= = o
~ : - 3 ~
[ Dieser PC Name Datum Typ
[&=] Bilder
[ Desktop
3 Dokumente
-‘ Downloads
=¥ Netzwerk
v
LI 4 2
DEE N bundesbank root_ca 2014 | cerl ~
Dateityp: Sicherheitszertifikat el |
“ Ordner ausblenden Abbrechen

(6) Danach sind die Schritte (3) bis (5) auch fur das zweite Zertifikat durchzuflihren:
Wabhlen Sie hierfir bitte CA for Digital Signature 2015 aus.

Public Key Infrastructure (PKI)

Die Deutsche Bundesbank betreibt am Standort Cisseldorf eine Public

Bankdiznstisistungen fur
Zentrzlbanken

Banken und Unternehmen

m Efatistiken BLZ

Hey Infrastructure (PEI}. Fir diese PEl wird sine zweistufige
Zertifizierungsstruktur mit s=lbstsigniertan Root-Zertfikaten verwendet. Dis

Starsete » Seniice » Service fur Banken und Untemehmen + PEl- Public Key Infrastructure e

BBS E L i Suchbegriff Suchen
Root-CA's zerifizizren susschizklich nachgelagerte fachiiche CAs. Dis
EBZ Devtsche Bundesbank ist Mitglied der TeleTrusT European Bridge CA
Cap {EBCA). Die von der PKI der Deutschen Bundesbank ausgestelien
B e Terifikate erfiillzn die Voraussetzungen der fortgeschrittenen Signatur Adresse
ekl e nach dem Geseiz iber Rahmenbadingungen fiir elektronische Signaturen
KEV (Sig3). ) Postanschrift
OMTOS Deutsche Bundesbank
[ ] Root CA Zertifikate
CF und CRS Bundechank Root CA 2015 1| »
Erfduternungen Bundesbank Root CA 2014 1 »
Selbstbesicherung Bundesbank Root CA 2010 » Kontakt
Bankleidzahlzn-Suche
1 - i a3 H Pl Services
Beschaffungszenirum Zertifikate der CA fir E-Mailsicherheit
Bund api 8
UndesweTpaniere G for Emai-Security 2014 » =
Enmcierie:Sucne Benuizerzertifikate » H
(=2 E-Mail »

ExtraMet
Finanzsanktionan
Immobifienmanagement
Mediathak

Meldewesen

Mitarbeiter-innen der
Bundeshank

Newsletter
Schlichtungsstellz

Schule und Bildunp
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Zertifikate der CA fiir User Authentisierung

CA for User Authenticstion 2015 »

CA for User Authentication 2013 »

Zertifikate der CA fir Digitale Signatur

| C4 for Digital Signature 2015 » |
i for Digital Signatss 2012 »

European Bridge CA



DEUTSCHE
BUNDESBANK

EUROSYSTEM

Kontakt Glossar Gebardensprache Leichte Sprache English  Frangais

Bundesbank Aufgaben Themen Statistiken Service Presse Publikationen
Stariseite » Service » Service fir Banken und Unternehimen » PKI- Public Key Infrastructure IEI
Bankdienstleistungen fiir I CA for Dlgital Signature 2015
Zentralbanken Statistiken BL7
Das Zertifikat ist mit dem Algorithmus SHA-1 von der Bundesbank Root CA
Bankemund Hilene e 2014 | signiert und hat eine Gultigkeitsdaver von sechs Jahren. Der dem

BES CA-Zertifikat zugrundeliegende Schidssel hat eine Lange von 4096 bit und Suchbegriff
wurde mit dem RSA Algorithmus durch die Bundesbank Root CA 2014 |

generiert. Der Zertifikatsstandard bezieht sich auf das X.509v3-1396 Formiat.

CAP Das Zeitformat ist UTC (Universal Time Coordinated).

Glaubigerversammiung

EBS

Das Zertifikat erlaubt die Nutzung des Schitssels ausschlielilich zur Signatur

won Zertifikaten und Widerrufslisten. Zur eindeutigen Identifikation der
OMTOS Bundesbank CA for Digital Signature 2015 wird folgender Name (X.500-
PKI Distinguished-Names) verwendet:
SR OES Zertifikat . el ==
Erlauterungen
| hllgemein.| Details iZertiFiziarungspFad
Selbstbesicherung
Anzeigen: I<Alle> x
Bankleitzahlen-Suche f
Beschaffungszentrum Fild Wert : I
i |5eriennummer 01 i

Bundeswertpapiers

m

Signaturalgorithmus shalRS4A
LﬂSignaturhashalgorithmus shal |
pki@bundesbank. de, Bundesb. .,
Freitag, 2. Januar 2015 14:04, ..
Donnerstag, 31. Dezembear 20, ..

Erweiterte Suche
ExtraMet
Finanzsanktionen

@PJ bragstallsr
[ =l AFentlicher Schlizeel RS (4N0F, Fibst

Immobilienmanagement

Mediathek E = pki@bundesbank.de
CH = CA for Digital Signature 2015
Meldewesen Ol = Digital Signature Certificates
0 = Bundeshank
IMitarbeiter/-innen der C=DE
Bundesbank
Newsletter
Schlichngasale | i;:iéensch;a.l’ten bearbeitern... In Datei kopieren. .. ]
Schule und Biidung || weitere Informationen tber Zerbfikatdetais
Termine i
Weiterfilhrende Links
Fingerprint
Zertifikat Hashverfahren Fingerprint
CA for Digital SHA-1 48d3dd 08 1b 87 759a 96 1070
Signature 2015 25 85 af 73 ¢3 89 60 fa df

Sicherheitszertifikat der CA for Digital Signature 2015

& CA for Digital Signature 2015 CRL
2 KB, FileT;’ecer

Speichern
Méchten Sie , bundesbank_digital_si - ca_2015_cqr.cer’ (2,04 KB) von bundesbank.de’ &ffnen oder speichemn?

Speichern unter

Offnen Speichern

|-r| &peichern und ffnen

(7) Das Zertifikat CA for Digital Signature 2015 CRL mit der réchten Maustaste janklicken, dann
Ziel speichern unter... auswahlen oder
mit der linken Maustaste anklicken und unter Speichern auf Speichern unter klicken.
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(8) Als Speicherort einen lokalen Datentrager auswahlen (z. B.: c:\temp)
oder auf dem Desktop speichern.

X

4% speichern unter
T B > DieserPC > Desktop > v O "Desktop” durchsuchen »p
Organisieren » Neuer Ordner Bz - e
I Dieser PC " MName Datum Typ A
e — 55 bundeshank_root_ca_2014_|_cer 04.02.2015 14:45 Sicherht
=
[ Desktop
Iﬁ Dokumente
} Downloads
g} Netzwerk
w
v < >

Dateityp: _. Sicherheitszertifikat

# Ordner ausblenden

Abbrechen

Il. Zertifikate den vertrauenswirdigen Kontakten hinzufliigen und
Signatur Uberprifen

(am Beispiel der Adobe Reader Version XI.x)

(1) Adobe Reader und Mitteilungsschreiben 6ffnen.

(2) In der Mentileiste unter Bearbeiten > Voreinstellungen... wahlen.

E Creditor [dentifier .pdf - A Eader

Datei [1:100 2 ) Anzeige  Fenster  Hilfe
Rackgangig Strg+f

Wiederherstellen Umschalt+Strg+Z

Ausschneiden Strg+X

Gy Kopieren Strg+C

| Einfigen Strg+V
Loschen

Alles auswihlen Strg+A

Auswahl aufheben Umschalt+5trg+A

Datei in Zwischenablage kopieren

O >

®

Werkzeuge Ausfiillen und Unterschreiben Kommentar

NINT. Der Veﬂm%'e nicht aberprift werden. 47 Unterschifisfenster

w ¥
*

DEUTSCHE
BUNDESBANK

EUROSYSTEM

*
*

/

Rechtschreibprifung

3

Cl, Suchen

Erweiterte Suche

rg+F
Umschalf+Strg+F

Schutz
Analyse
Ein-/Ausgabghilfe

13

L3

3

tellerin:

Frankfurt am Main, 02.02.2016

(Adobe Reader Version X:

Glaubiger-ldentifikationsnummer im SEPA-Lastschriftverfahren

Aufarund Ihres Antraas vom 02 02 2016 erhalten Sie foloende Glaubiaer-ldentifikationsnummer:

unter Bearbeiten - Schutz - Vertrauenswiirdige Identititen verwalten... > ,Kontakte hinzufiigen...“ dann weiter mit (5))
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(3) Unterschriften auswahlen und dann bei ,Identitadten und vertrauenswiirdige Zertifikate* auf

Weitere... klicken.

Voreinstellungen X
Kategorien:
Digitale Unterschriften
Allgemein .
Dokumente Erstellung und Erscheinungsbild
S st tionen fur die Erstellung einer Unterschrift
o = steuerungsoptionen Tur die erstetliung emner Unterscnrr =
3e:zr.'\lzﬂzelge » Festlegen des Erscheinungsbilds von Unterschriften innerhalb ein®sDokuments Wereres
olio
30 & Multimedia Uberprifung
Adobe Online-Diensie
Berechtigungen » Festlegen, wie und wann Unterschriften gepriift werden Weitetes.
Ein-/Ausgabehilfe
Einheit
E-Mail-Konten Identititen und vertrauenswiirdige Zertifikate
Formulare
|dentitit + Erstellen und Verwalten von Identitaten fur die Unterzeichnung
| » Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit ven Dokumenten b
nternet
JavaScript
Lesen Zeitstempel fur Dokumente
Meszen (20)
Messen (30) » Konfigurierung der Servereinstellungen fir Zeitsternpel Weitare..
Meszen (Geo)
Multimedia (dltere Vefsionen)
Multimedia-Berechtiqungen (&ltere Versionen)
Rechtschreibung
Sicherheit
Sicherheit (enveitert)
Sprache
Suchen
Tracker L
Ulbernrifen A
pdater
(4) Vertrauenswiirdige Zertifikate und anschlieRend Importieren auswahlen*).
ﬁ Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate >
(Bt o — - W e -
2 Digitale IDs / = Exportieren (xF Zertifikatdetails Entfernen
(Vertrauenswiirdige Zertifikate) = =7
Mame Aussteller des Zertifikats Ablaufdatum )
W
< >
|E e —
Eigene vertrauenswiirdige Zertifikate verwalten ~
Dies ist eine Liste der vertrauenswiirdigen Zertifikate, die zu Threr Verwendung auf
diesem Computer verfiighar sind. Jede digitale Unterschrift enthilt emn Zertifikat, das
verwendet wird, um zu besttmmen, ob die Unterschrift giiltig und vertrauenswiirdig
ist.
Verwenden Sie Einstellungen fiir Vertrauenswiirdighkeit bearbeiten, um die Aktionen
anzugeben, die ein Dokument, das mit einem bestimmten Zertifikat signiert ist,
ausfiihren darf. Verwenden Sie Importieren, um ein Zertifikat zu Threr Liste der
vertrauenswiirdigen Zertifikate hinzuzufiigen. Verwenden Sie Exportieren. um ein
Zertifikat fiir andere freizugeben. Verwenden Sie Zertifikardetails, um weitere
Informationen iiber ein bestimmtes Zertifikat anzuzeigen. Verwenden Sie Entfernen, W

a1evn_cen Foortatalrat aiie Thear T sota s-artranancimicdemos £ ortefaleata oy 1acal o

*) In Firmennetzwerken lassen unter Umstanden lhre firmeninternen Sicherheitseinstellungen
diesen Import nicht zu. Zur Lésung setzen Sie sich bitte mit lhrer IT in Verbindung.
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(5) Auf Durchsuchen... klicken.

Zu importierende akte auswahlen *
In diesern Dialogfeld kinnen Siethe Kontakte auswahlen, die in lhre vertrauenswirdigen ldentitdten importiert werden
sollen. Sie konnen auch die Vertrauensvnsedigkeit fur beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind,

Kontakte
Mame E-Mail Entfernen
~A
|[ Durchsuchen... |\J
Lo
Suchen..,
Zertifikate
In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewdhlten Kontakt zugeordnet sind.
Antragsteller Aussteller Ablaufdatum Details...
Vertrauenswirdigkeit...
Hilfe Importieren | Abbrechen

(6) AnschlieBend aus dem Verzeichnis, in dem die Zertifikate gespeichert wurden (z. B.: c:\temp
oder Desktop), das erste Zertifikat mit Doppelklick auswahlen oder mit Klick auf Offnen.

FE Zertifikatdatei suchen *
« « % B » DieserPC » D ktop » v | 0 'Desktop” durchsuchen o
Organisieren v Meuer Ordner =z » [N o

[ Dieser PC P Mame Datum Typ "
[&=] Bilder =] bundeshank_root_ca_ | cer 04,02 2076 14:45 Sicherh
= bundeshank 2014 | r\ 161 Sichert
[ Desktop '_EJ bundesbar1k_digital_signature_c@m 5_cer 04.02.2016 14:50 Sicherhe

|=| Dokumente

; Downloads

L

Dateiname: | bundesbank_root _ca_2014_| cer

Von Onlinekonto 6ffnen = Abbrechen
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(7) Bei ,Kontakte“ das importierte Zertifikat auswahlen, anschlielend dieses unter
LZertifikate” auswahlen und mit Doppelklick auf Vertrauenswiirdigkeit... bearbeiten.

Zu irmportierende Kontakte auswahlen

In diesern Dialogfeld konnen Sie die Kontakte auswihlen, die in lhre vertrauenswirligen [dentitdten importiert werden

sollen, Sie kénnen auch die Vertrauenswirdigkeit fir beliebige Zertifikate festlegen,\die den importierten Kontakten
zugeordnet sind.

MName E-Mail Entfernen
1. Anklicken E> [E Bundesbank Root CA 2014 | for C... pki@bundesbank.de]
Durchsuchen...
Suchen...

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewdhlten Kontakt\rugeordnet sind.

Antragsteller Aussteller Ablaufdatum

Details...

2. Anklicken E> Bundesbank Root CA 2... Bundesbank Root €A .. 19122026 13:14:43

I Vertrauenswilrdigkeit... ]

Hilfe Importieren | | Abbrechen

(8) An den markierten Stellen bitte ein Hakchen setzen (falls dort keines vorhanden), dann auf OK.

Kontakteinstellungen importieren

Zertifikatdetails

Thema: Bundesbank Root C/20/14 | for Central Bank |ssues <pki@bundeshank.de>
Aussteller  Bundesbank Rofot (A 2014 | for Central Bank Issues <pki@bundesbank.dex>

Verwendung: Zertifikap/unts

schreiben, Liste zurickgezogener Zertifikate (CRL)
untersghreibgn

Ablaufdatum:  19.1£.2026 13:14:43

Vertrauenswirg

Bei Untersghriftsvalidierung gilt dieses Zertifikat fir folgenden
Zweck alyvertrauenswirdig:

nterschriebene Dokumente oder Daten
Fertifizierte Dokumente
[] Dynamischer Inhalt
[JEingebettete JavaScripts mit hoher Berechtigungsstufe

0 Privilegierte Systemvorgange (Metzwerk, Drucken, Dateizugriff
usw)

Zertifikatdetails...

Hilfe Abbrechen
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(9) Klicken Sie auf Importieren, anschlieRend Erfolgsmeldung ,Import abgeschlossen® bestatigen.
\ \

Zu importierende Kontakte auswihle

In diesemn Dialogfeld kinnen Sie die Kogtakte auswahlen, die in lhre vertrauenswirdigen |dentitdten imporfiert werden
sollen. Sie kannen auch die Vertrauenswirdigkeit fir beliebige Zertifikate festlegen, die den importierten Koytakten
zugeordnet sind,

Kontakte

Import abgeschlossen

MName

[ Bundesbank Root CA 2014 | far C... pki@Rundesbank.de

Importdetails:

1 Ausstellerzertifikat(e) importiert.

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeiNausgewshlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdat Details...
Bundesbank Root CA 2., Bundesbank Root CA ... 19122026 13N 443

Vertrauenswirdigkeit...

Hilfe ' [ Abbeechen
| R .

(10) AnschlieRend das zweite Zertifikat ebenfalls importieren wie nachfolgend bis (13) beschrieben:
Wahlen Sie unter Vertrauenswiirdige Zertifikate - Importieren.

tﬁ Einstellungen fir digitale IDs und vertrpdénswiirdige Zertifikate x
Digitale IDs .: / " Exportieren 'j,E Zertifikatdetails £ Entfernen

R e g e [y

[ = Biie e J | | Name = Aussteller des Zertifikats Ablaufdatum ]

Bundesbank Root CA 2014 | for Ce... Bundeshank Root CA 2014 [for C... 20261219 13:14:43 7

Bundesbank Root CA 2014 I for Central Bank Issues
Bundesbank

Aussteller: Bundeshank Root CA 2014 I for Central Bank Issues
Bundeshank

Giiltig ab: 201412 22 13:14:43 7

Giiltig bis: 2026.12.19 13:14:43 7

Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL)

Verwendung: ;
CrWenaung: | nterschreiben
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(11) Auf Durchsuchen... klicken.

Zu importierende Kontaki®sayswahlen

In diesemn Dialogfeld konnen Sie die kte auswahlen, die in lhre vertrauenswirdigen |dentitdten importiert werden

sollen, Sie konnen auch die Vertrauenswirdikeit fir beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte
Mame E-Mail Entfernen
NA
[ Durchsu cl'len... I
L
Suchen,..
Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum | Details...
Vertrauenswurdigkeit...
Hilfe Importieren Abbrechen

(12) Aus dem Verzeichnis, in dem die Zertifikate gespeichert wurden (z. B.: c:\temp oder
Desktop), das zweite Zerti(ikat mit Doppelklick auswahlen oder mit Klick auf Offnen.

ﬁ:] Zertifikatdatei suchen *
« « % B » DieserPC » D ktop » v | 0 'Desktop” durchsuchen o
Organisieren v Meuer Ordner =z » [N o

[ Dieser PC P Mame Datum Typ
[&] Bilder _-gJ bundesbank at_ca_}lﬂM_I_cerr\ 04,02 2076 14:45 Sicherh
[ Desktop ['_EJ bundesbar1k_digital_signature_c@m 5_cer 04.02.2016 14:50 Sichc—rhﬁ]
@ Dokumente
; Downloads
]
[P 4 >
Dateiname: | bundesbank_root_ca_ 2014 | _cer )

Von Onlinekonto 6ffnen =

Abbrechen

Stand: Oktober 2019

11



(13) Klicken Sie auf Importieren, anschlieRend Erfolgsmeldung ,Import abgeschlossen® bestatigen.
\ \

Zu importierende Kontakte auswihlen

In diesem Dialogfeld konnen Sie die KorXakte auswihlen, die in [hre vertrauenswirdigen |dentitdten impoytiert werden
sollen. Sie konnen auch die VertrauenswiNdigkeit fiir beliebige Zertifikate festlegen, die den importierten K§ntakten
zugeordnet sind.

Kontakte
Import abgeschlossen
Mame E-Whil
Importdetails:
Elcafor Digital Signature 2013 pki@byndesbank.de

1 Ausstellerzertifikat(e) importieit.

et

In dieser Liste werden die Zertifikate angezeigt, die dem derzeif\ausgewahlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatu Details..,

Vertrauenswirdigkeit...

X

Hilfe I Importéren l Abbrechen

(14) Sie sehen die importierten Zertifikate, anschlieRend dieses Fenster schlielRen:

Lﬁ Einstellungen fur digitale |Ds und vertrauendwvuardige Zertifikate \ *

Digitale IDs
Vertrauenswiirdige Zertifikate

CA for Digital Signature 2015 <pki.. Bundesbank Root CA 2014 [for €. 20201231 13:0456 7
Bundesbank Roet CA 2014 | for Ce...  Bundesbank Root CA 2014 | for C...

W
< 3
\i e
CA for Digital Signature 2015
Bundesbank
Aussteller: Bundesbank Root CA 2014 | for Central Bank Issues
Bundeshank
Giiltig ab: 2015.01.02 13:04:36 Z
Giiltig bis: 2020.12 31 13:04:36 Z
v Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL)
erwendung: ;
unterschreiben
12

Stand: Oktober 2019



(15) Schliel’en Sie das Fenster ,Voreinstellungen“ mit OK.

\

Voreinstellungen

Kategorien:

Digitale Unterschriften
Allgemein

Dokumente
Kormentieren
Seitenanzeige
Vollbild

Erstellung und Erscheinungshild

30 & Multimedia
Adobe Online-Dienste
Berechtigungen
Ein-/Ausgabehilfe
Einheit

E-Mail-Kenten
Formulare

Uberprifung

Internet
JavaScript
Lesen Zeitstempel fur Dokumente
Meszen (2D)

Meszen (3D)

Messen (Geo)

Multimedia (dltere Versionen)
Multimedia-Berechtigungen (altere Versionen)
Rechtschreibung

Sicherheit

Sicherheit {erweitert)

Sprache

Suchen

Tracker

Uberprafen

Unterschriften

Updater

« Steuerungsoptionen fir die Erstellung einer Unterschrift
= Festlegen des Erscheinungshilds von Unterschriften innerhalb ein

» Festlegen, wie und wann Unterschriften geprift werden

|dentititen und vertrauenswiirdige Zertifikate

|dentitat = Erstellen und Verwalten von Identitdten fir die Unterzeichnung
» Verwalten von Anmeldeinformationen fir die Vertrauenswiirdigkeit von Dokumnten

» Konfigurierung der Servereinstellungen fir Zeitstempel

Weitere...
Dokuments

Weitere...

]

Weitere...

Abbrechen

(16) Zur Uberpriifung der Signatur unter Ausfiillen und Unterschreiben - Arbeiten mit
Zertifikaten, dann Alle Signaturen priifen auswahlen. /

@ Creditor |dentifier,pdf - Adobe Reader

Datei Bearbeiten Anzeige Fenster Hilfe

- O X

x

(1won 1) |

o | BB ESE | 1N =

Werkzeuge l Ausfiillen und Uﬁterschreiben ] Kommentar ‘

% Die Giltigkeit der Dokumentzertifizierung ist UNBEKANNT, Der Verfasser konnte nicht abergt
i : '
20 werden.

@'-Uﬂmﬂ\wem'fﬁf » Werkzeuge zum Ausfiillen und Unterschr...

4 DEUTSCHE
f BUNDESEANK

EUROSYSTEM

Antragsteller/Antragstellerin:

Max Mustermann
Irgendwo 12
12345 Dorfstadt

Glaubiger-identifikationsnummer im SEPA-Lastschriftverfahren

Frankfurt am Main, 02.02 2016

Aufgrund Ihres Antrags vom 02.02.2016 erhalten Sie folgende Glaubiger-identifikationsnummer:

- » Sigggturen senden oder erfassen

[ v Arbeiten mit Zertifikaten ]

N
[7 & Alle Ggnaturen prifen ]

=rt |Alle digitalen Signaturen Uberprﬂfen|

Stand: Oktober 2019
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(17) Die Validierung der Signaturen mit OK bestatigen.

Adobe Reader

I.""_-‘ Sollen wirklich alle Unterschriften validiert werden?
L. Bei urnfangreichen Dokumenten kann dies einige Zem\dauern,

[[]Diese Meldung nicht mehr anzeigen

Abbrechen

(18) Den Abschluss der Validierung mit OK bestatigen.

Adobe Reader

@I Validierung aller Unterschriften abgeschlossen.

k-

[[] Diese Meldung nicht mehr anzeigen

(19) Sie erhalten das Ergebnis der Signaturprifung:
LZertifiziert durch SEPA Glaubigeridentifikationsnummer <routing@bundesbank.de>..."

E Creditor |dentifier.pdf - Adobe Reader \

Datei Bearbeiten Anzeige Fenster Hilfe x

E} Offnen | @ ‘E} @ @ |_| | (1von 1) | m | |_| Werkzeuge Ausfiillen und Unterschreiben Kommentar

= O X

Zertifiziert durch SEPA Glaubigeridentifik 1 <routing@bundesbank.de>, Bundesb e 2
Zerufkalansgsteiﬂ vor\ C.Aior mg,u S'igna{u:e 2!)15 N @' Unterschriftsfenster » Werkzeuge zum Ausfiillen und Unterschr...
- » Signaturen senden oder erfassen
¥ Arbeiten mit Zertifikaten
DEUTSCHE
BUNDESBANK
EUROSYSTEM
Antragsteller/Antragstellerin: 6@ Alle Signaturen prifen
Max Mustermann
Irgendwo 12
12345 Dorfstadt Frankfurt am Main, 02.02 2016

(20) Weitere Informationen zur digitalen Unterschrift erhalten Sie mit Klick auf Unterschriftsfenster.

X Creditor Identifier [79516].pdf - Adobe Reader - [m] X

Diatei Bearbeiten Anzeige Fenster Hilfe

Gime | 3B RS BI[eml =L

Zertifiziert durch SEPA Glaubigeridentifikati -routing @bt k.de>,
Zertifikat ausgestellt von CA for Digital Signature 2015,

»

Werkzeuge Ausfi und Unterschreiben Kommentar

» Werkzeuge zum Ausfiillen und Unterschr...

» Signaturen senden oder erfassen
@ Unterschriften E lI‘
¥ Arbeiten mit Zertifikaten
é& =i Alle priifen
’ﬁ‘ |Zert.iﬁziert von SEPA Glaubigeri ifikati < gl de>

Llﬁ Antragsteller’ Antragsteferin:

Max Mustermann

e Frankfust am Main, 02.02.2016 46 Alle Signaturen priifen

14
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(21) Diese Zeile durch Anklicken auswahlen.

X Creditor Identifier [79516].pdf - Adobe Reader - [m] X
Diatei Bearbeiten Anzeige Fenster Hilfe *®
B Offnen | fL} @ @ L,‘_[{ | {Tvon 1) | | I"| 7 Werkzeuge Ausfiillen und Unterschreiben Kommentar
) Zertifiziert durch SEPA Glaubigeridentififati <routing@b k.de>, Bundest
Zﬂmﬁwiﬂmﬁm'fﬂrmg Signéflfrezﬂﬁ : - : : » Werkzeuge zum Ausfiillen und Unterschr...
» Signaturen senden oder erfassen
@ Unterschriften E o
¥ Arbeiten mit Zertifikaten
7‘?///:‘) [ Alle prifey
'} |Zertifiziert von SEPA Glaubigeridentifikationsnummer <routing@bundesbank.de> “
% Antragsteller/Antragstesierin:
Max Mustermann
e Frankfust am Main, 02.02.2016 46 Alle Signaturen priifen
(22) Durch Klick auf das Symbol (Optionen) 6ffnet sich folgende Auswahimdglichkeit:
X Creditor Identifier,pdf - Adobe Reader = O >
Datei EBearbeiten Anzeige Fenster Hilfe x
E ] Offnen | @ fi @ M {1von 1) | | el = Werkzeuge Ausfiillen und Unterschreiben Kommentar
G Zertifiziert durch SEPA Glaubjgefidentifikati mmer <routing@bundesbank.de>, Bundesbank
Zertifikat ausgestellt vo fmﬁhﬁai-ﬁgnatmezmi. . =) } » Werkzeuge zum Ausfiillen und Unterschr...

— » Signaturen senden oder erfassen
Unterschri E‘ lI‘
// v Arbeiten mit Zertifikaten

é) Alle priifen ol ?ELJTSQHE
- '_ﬂckument unterschreiben | = F\H E(R}E?EHN K

Qgﬁ Gehe zu Unterschriftsfeld

Unterschrift prafen
Alle Unterschriften prifen Antragsteller/Antragstellerin: 4 Alle Signaturen priifen
Alle Unterschriften laschen
Unterschriebene Version anzeigen Max Mustermann
Irgendwo 12
Prifinformationen hinzufilgen 12345 Dorfstadt F

Rechtlicher Hinw%.

\
Unterschriftseigenschaften einblenden... auswahlen.
Diese Meldungen missen erscheinen:

Unterschriftseigenschaften *

= Dokument-Zertifizierung ist giltig, von SEPA Glaubigeridentifikationsnummer
‘g <routing@bundesbank.de> unterschrieben.

Signaturzeitpunkt: 2016/02/02 16:47:58 +01'00"
Grund: Glaubiger-ldentifikationsnummer
Ort: Frankfurt

GaltighkXjtszusammenfassung

Dokument seit Zertifizierung nicht gedndert.

Der Zertifizierer hat festgelegt, dass an diesem Dokument keine Anderungen
vorgenommen werden dirfen.

Die Identitdt des Unterzeichners ist gdltig.

Die Uhrzeit der Signatur starmmt von der Uhr des Computers vom Signierer.

Die Signaturdberprifung wurde zum Zeitpunkt der Signaturerstellung
durchgefihrt:
2016/02/02 16:47:58 +01'00"

Informationen zum Aussteller

Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert.

Dias Zertifikat des Unterzeichners ist gdltig und wurde nicht gesperrt,

Zertifikat des Ausstellers anzeigen...

Erweiterte Eigenschaften.., Unterschrift prafen Schliefen

(23) Die heruntergeladenen und gespeicherten Zertifikate (z. B. auf: c:\temp oder Desktop)

kénnen geldscht werden.
15
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