Anleitung zur Prifung der digitalen Signatur mit Adobe
Acrobat Pro (Version 2023)
Mit Hilfe dieser Anleitung kdénnen Sie die digitale Signatur des Mitteilungsschreibens
Uberprufen.

Die Erlauterung erfolgt am Beispiel von Microsoft Windows 10 und dem Browser Microsoft
Edge.

Aufgrund der Vielzahl der unterschiedlichen am Markt vorhandenen Betriebssysteme und
Browser kénnen wir die Anleitung leider nicht fir alle mdglichen Varianten zur Verfligung
stellen. Wir bitten um Ihr Verstandnis.

1 Installieren der Zertifikate

1.1 Das Zertifikat Bundesbank Root CA 2015 Il

1. Aufder Homepage der Deutschen Bundesbank (www.bundesbank.de) den Link
Service = Banken und Unternehmen auswahlen:

H DEUTSCHE

BUNDESBANK
EUROSYSTEM

Bundesbank Aufgaben Statistiken Presse Publikationen Karriere

53 Ubersicht Senvice

Bankdiznstlaistungen fur Zantralbanksn

Saschafungen

Bankleitzahlen-Suche

Suchen Sie im aktusll goitigen Verzsichniz Bundeswertpepiers ’

Abbildung 1: Auswahl Service — Banken und Unternehmen

2. Den Auswahlpunkt Public Key Infrastructure (PKI) auswahlen:

£22 Ubersicht Sarvice

Bankdienstleistungen fur Zentralbanken

Bankan und Unternshmen » $2 Ubersicht Banken und Unternshmen
Beschaffungen Bund Bistungs-System (BES)
Bundeswertpapiers ? Collateralmanagement Access Portal (CAP)
ExtraMet » CERT-Bundesbank

Finanzsanktionen > ESNMUIEFSF Bigtungs-System (EBS)
Immohbilienmanagement » Hinterlegungs-bescheinigungen fir

Glaubigerverzammlungen

Mediathek 3
Mohilization and Administration of Credit Claims
Meldawasen 3 (MACCs)

WMitarbaiter/-innan der Bundecbank OffenMarkt Tender Operationz-Syztem (OMTOS)

Newsletter Public Key Infrastructurs (PKI)

Abbildung 2: Auswahl Public Key Infrastructure (PKI)
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3. Das Zertifikat Bundesbank Root CA 2015 Il auswéahlen

I Public Key Infrastructure (PKI)

EN

Die Deutsche Bundesbank betreibt am Standort Dissseldorf eine Public Key
Infrastructure (PKI). Fur diese PKI wird eine zweistufige Zertifizierungsstruktur mit
selbstsignierten Root-Zertifikaten verwendet. Die Root-CA's zertifizieren ausschlieBlich

nachgelagerte fachliche CA’s

Root CA Zertifikate

> Bundesbank Root CA 2015 1l

Abbildung 3: Auswahl Bundesbank Root CA 2015 II

4. Man erhélt die folgende Seite:

1 Bundeshank Root CA 2015 1l

EN

Dizs Zertifikat ist mit dem Algorithmus SHA-256 selbstzigniert und hat eins
Gultigkeitsdsusr von zwolf Jahren. Der dem Root-CA-Zertifikat zugrundelisgende
Schlussel hat eine Lange von 4096 bit und wurde mit dem R5A Algorithmus. generiert.
Deer Zertifikatsstandard bezicht sich auf das X.509v3-1996 Format. Das Zeitformat ist UTC

{Universal Time Coordinated).
Dias Zertifikat erlaubt dis Mutzung des Schllssels ausschlizilich zur Signatur ven

Zertifikaten und Widerrufslisten. Zur sindeutigen ldentifikation der Bundesbank Root C&
2015 Il wird folgender Name (. 500-Distinguizhed-hamss) venvendet.

r
Zertifikat o S — ]

| Allgemein | Details | Zertifizierungspfad |

Anzeigen: <hlles e
Feld Werk -
L_]ﬁerienru‘nmer 00 dc f4 ae 8a Ge 73 09 dl |
m‘ignatl.l'algoritl'mus shaZSeRsaA £
|_-:|S|gnatwhashdgnrlthmus sha2sé
E]Msstelel pki@bundesbank. de, Bundesh. ..
DGuJItIg ab Freitag, 2. Januar 2015 13:34...
[= | siltig bis Mittwach, 30, Dezember 2026 ...
[ Antragsteller pli@bundesbank.de, Bundesb. ..
=l A#FarHichear Srhliiccel RS (496 Rk i

E = pki@bundesbank,.de
CN = Bundesbank Riook C& 2015 1T for Central Bank Issues

Ol = Bundesbark PKI
0 = Bundesbark
C =DE
[E genschaften bearbeiten, ., In Datei kopieren, .. ]

‘Weitere Informationen Gber Zertifkatdetsils

e )

Der Fingerprint: Als Sicherungsanker fir das sigene bzw. auch anders Zertifikate dieser
PKI fungiert die Bundesbank Root C& 2015 I1. Sobald Sie der Root-CA vertrauen,
wertrauen Sis such allen Zertifkaten, dis unter disser Root-CA ausgestellt wurden. Deher
muss unbedingt der Fingerprint der Root-CA vor Beginn des Werfahrens gepriift werden.
Deer Fingerprint befindet sich in der Regel auch auf den Briefen der Zertifizierungsstelle.

Fingerprint
Zertifikatsname Hashverfahren Fingerprint
Bundeshank Root CA SHA-1 bb27 ed 2374 14b1 8f 2a 4
20151 a9 d1 49 a8 05 13 b3 a0 9541
Sicherheitszertifikat

& pundesbank Root CA 2015 1l
09.07.2018 | 2 KB, PKIX-CERT

Abbildung 4: Ansicht Seite Bundesbank Root CA 2015 I
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5. Das Zertifikat Bundesbank Root CA 2015 Il herunterladen und speichern (z. B.
auf: c:\\temp oder Desktop).

Downloads B Qe 51?

bundesbank-root-ca-2015-li-cer-data.cer
R Cratei &ffnen

Abbildung 5: Download Zertifikat

1.2 Das Zertifikat CA for Digital Sighature 2019

1. Aufder Homepage der Deutschen Bundesbank (www.bundesbank.de) den Link
Service = Banken und Unternehmen auswahlen (analog 1.1).

2. Den Auswahlpunkt Public Key Infrastructure (PKI) auswéhlen (analog 1.1).

3. Das Zertifikat CA for Digital Signature 2019 auswéahlen

Zertifikate der CA fur Digitale Signatur

» CA for Digital Signature 2019

Abbildung 6: Auswahl CA for Digital Signature 2019
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4. Man erhélt die folgende Seite:

I CA for Digital Signature 2019

EN

Dias Fertifikat izt mit dem Algorithmus SHA-256 von der Bundesbank Root CA 2015 11
signiert und hat sine Glltigkeitsdauer von sechs Jahren. Der dem CA-Zertifikat
zugrundelisgende Schiissel hat eine Linge von 4088 bit und wurde mit dem RSA
Algorithmus durch die Bundesbank Root C4 2015 Il generiert. Der Zertifikatsztandard
bezisht sich auf das X 508v3-1996 Format. Daz Zeitformat ist UTC (Universal Time
Coordinatad).

Dizz Zertifikat erlaubt die Nutzung des Schlussalz auszchlisflich zur Signatur von
Zerifikaten und VWiderrufsliszen. Zur eindeutigen identifikation der Bundesbank CA for
Digital Signature 2018 wird folgender Mame (X.500-Distinguished-MNames) verwendet:

ﬁﬁ

| Allgemein | Details | Zertifizierungspfad |

fnzeigen: -le:..ﬁ.lle:» v]
Feld Wert G
Bﬁerlenm.l‘nmcr le
mﬁgnatwalguritlwus sha2SeRSA £
mﬁignatuhashdgnrlthm sha2se
= ussteler pki@bundesbank.de, Bundesh. ..
[ Galtig ab Donnerstag, 23, Mai 2019 11:,..
Gﬁtig bis Mittwoch, 21, Mai 2025 11:15:48
i Ankragsteller pki@bundesbank.de, CA For Di...
[=] A arbicher Sohliiccel QSA (4006 Rikch o

F = philbundeshank. de

I = C4 For Digital Signature 2019
Ol = Digital Signature Certificates
0 = Bundesbank

C =DE

Eiganschaftan bearbeiten, ,, In Datei kopieren, ., . l

iieitere Informationen Ober Zertifkatdetails

Fingerprint
Zertifikat Hashverfahren Fingerprint
CA for Digital SHA-255 4d 6a 6b 40 04 a3 dd 4f 0a 53
Signature 2019 835582 d2150b3cTac2 b

sicherheitszertifikat

& A for Digital Signature 2019
2 KB, CER

Abbildung 7: Ansicht Seite CA for Digital Signature 2019
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Das Zertifikat CA for Digital Signature 2019 herunterladen und speichern
(z. B. auf: c:\temp oder Desktop).

124 1 g - - g T ——

Downloads ) Q - P

bundesbank-digital-signature-ca-2019-cer-data.cer

B e

bundezbank-root-ca-2015-ii-cer-data.cer

B e

Abbildung 8: Download Zertifikat
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2 Zertifikate den vertrauenswirdigen Kontakten hinzufigen und Signatur

Uberpriufen

2.1 Einstieg

1. Das Mitteilungsschreiben zum Beispiel mit dem PDF-Reader Adobe Acrobat

Pro offnen.

2. In der Mentleiste den Auswahlpunkt Bearbeiten = Einstellungen... wahlen.

™ Glaubiger ID (GESCHUTZT) - Adobe Acrobat Pro (32-bit)

Star
Mehr
© Bearbeiten einer PDF-Datei
m Text hinzufiigen
Bild hinzufgen
& Seiten drehen
ind Bilder schwérzen
Ctrl+F
GF terte Suche Shift+Ctrl+F
00ls durchsuchen
chreibprafung
&
] Schul

Formularoptionen

Einstellungen.

Datei [ Anzeioe Elektronische Signaturen Fenste

Jsilfe

Glaubiger D (GESC... *

171 &

aummer <routing@bundesbank.de>, Digital Signature Certificates, 20230418, Zertifikat ausgestellt von CA for Digital Signature 2019.

DEUTSCHE
BUNDESBANK

EUROSYSTEM

ller/Antragstellerin:

Frankfurt am Main, 20.04.2023

Glaubiger-ldentifikationsnummer im SEPA-Lastschriftverfahren

Unterschriftsfenster

Abbildung 9: Ansicht Auswahl Bearbeiten - Einstellungen

3. Unterschriften auswahlen und dann bei ,ldentitaten

Zertifikate" auf Weitere... klicken.

und vertrauenswurdige

Einstellungen

Kategorien:

Digitale Unterschriften

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

Erstellung und Erscheinungsbild

+ Steuerungsoptionen fur die Erstellung einer Unterschrift
+ Festlegen des Erscheinungsbilds von Untersehriften innerhalb eines Dokuments

Aktionsassistent
Aus PDF konvertieren
Barrierefreiheit

Catalog

Einheiten und Hilfslinien
Farbmanagement

Formulare

Identitat

In PDF konvertieren
Inhaltsbearbeitung

Internet

Javascript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo)

Multimedia (dltere Versionen)
Multimedia und 3D
Multimedia-Berechtigungen (altere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprifen

Vertrauensdienste

Uberpriifung

« Festlegen, wie und wann Unterschriften gepraft werden

Weitere...

Weitere...

Identitaten und vertrauenswiirdige Zertifikate

« Erstellen und Verwalten von Identitaten fir die Unterzeichnung
« Verwalten von Anrr \ationen fiir die von Dokumenten

Zeitstempel fiir Dokumente

o g der fur Zeitstempel

Weitere...

o]

Abbrechen

Abbildung 10: Ansicht Auswahl Unterschriften - Identitéten und vertrauenswirdige Zertifikate - Weitere
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2.2 Das Zertifikat Bundesbank Root CA 2015 Il importieren

Zunachst das erste Zertifikat importieren wie nachfolgend beschrieben:

1. Punkt Vertrauenswiurdige Zertifikate und Importieren auswahlen?®.

T T TTICTITIICIT

Einstellungen fiir digitale IDs und vertrauenswirdige Zertifikate

> Bigitalelins 7 N Importieren = \? (%)
Vertrauenswirdige Z¢ Mame - Aussteller des Zertifikats  Ablaufdatum
Abbildung 11: Ansicht Auswahl Vertrauenswiirdige Zertifikate - Importieren
2. Auf Durchsuchen... klicken.
Zu importierende Kontakte auswahlen X

zugeordnet sind.

In diesern Dialegfeld kénnen Sie die Kontakte auswihlen, die in [hre vertrauenswiirdigen ldentitdten importiert werden
sollen. Sie kdnnen auch die Vertrauenswirdighkeit fir beliebige Zertifikate festlegen, die den importierten Kontakten

Kontakte
MName E-Mail Entfernen
Durchsuchen...
Suchen...
Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die demn derzeit ausgewshlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum Details...

Vertrauenswirdigkeit...

Hilfe Impartieren Abbrechen

Abbildung 12: Ansicht Auswahl Durchsuchen

3. Anschliel3end aus dem Verzeichnis, in dem die Zertifikate gespeichert wurden

(z. B.: c:\temp oder Desktop), das erste Zertifikat bundesbank-root-ca-2015-ii-

cer-data.cer mit Doppelklick auswahlen oder mit Klick auf Offnen.

Abbildung 13: Ansicht Auswahl Zertifikat bundesbank-root-ca-2015-ii-cer-data.cer

1 In Firmennetzwerken lassen unter Umstanden lhre firmeninternen Sicherheitseinstellungen diesen Import nicht

Zu. Zur Lésung setzen Sie sich bitte mit lhrer IT in Verbindung.
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<

Dateiname:] bundesbank-root-ca-2015-ii-cer-data.cer Dateien mit Zertifikaten (*.fdf®. -~

-

Abbildung 14: Ansicht Auswahl Zertifikat 6ffnen

4. Bei ,Kontakte” (1) das importierte Zertifikat auswahlen, anschlie3end dieses
unter Zertifikate® (2) auswahlen und mit  Doppelklick  auf
Vertrauenswirdigkeit... (3) bearbeiten.

Zu importierende Kontakte auswahlen x

In diesem Dialogfeld kdnnen Sie die Kontakte auswahlen, die in lhre vertrauenswiirdigen |dentitdten importiert werden

sollen. Sie kénnen auch die Vertrauenswirdigkeit fir beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

(1)

Kontakte

Marme E-Mail Entfernen

[ Bundesbank Root CA 2015 1l for C... pki@bundesbank.de

Durchsuchen...

Suchen...

2

In dieser Liste werden die Zertifikate angezeigt, die demn derzeit ausgewidhlten Kontakt zugeordnet sind.

Antragsteller Aussteller Ablaufdatum Details...

Bundesbank Root CA 2... Bundesbank Root CA ... 30.12.2026 14:34:43

(3)

Vertrauenswirdigkeit...

Hilfe Abbrechen

Abbildung 15: Ansicht Auswahl Vertrauenswiirdigkeit bearbeiten
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5. An den Stellen ,Dieses Zertifikat als vertrauenswirdigen Stamm verwenden®
und ,Zertifizierte Dokumente® bitte ein Hakchen setzen (falls dort keines
vorhanden), dann auf OK.

Kontakteinstellungen importieren >

Lertifikatdetails
Thema: Bundesbank Root CA 2015 Il for Central Bank Issues <pki@bundesbank.de>
Aussteller:  Bundesbank Root CA 2015 [l for Central Bank Issues < pki@bundesbank.de>

Verwendung :  Zertifikat unterschreiben, Liste zurickgezogener Zertifikate (CRL)
unterschreiben

Ablaufdaturm:  30.12.2026 14:34:43

Vertrauenswirdigkeit

Zur erfolgreichen Signaturprifung muss ein zum Signieren von Dokumenten
wverwendetes Zertifikat als Vertrauensanker festgelegt werden oder mit einem
Wertrauensanker verkettet sein. For einen Vertrauensanker wird keine
Sperrungsiberprifung des Zertifikats durchgefahrt,

Dieses Zertifikat als vertrauenswirdigen Stamm verwenden

Bei Unterschriftsvalidierung gilt dieses Zertifikat for folgenden
Zweck als vertrauenswirdig:

Unterschriebene Dokurnente oder Daten
Vertifizierte Dokumente
|:| Dynamischer Inhalt
|:| Eingebettete JavaScripts mit hoher Berechtigungsstufe

I:' Privilegierte Systemvorgdnge (Netzwerk, Drucken, Dateizugriff
usw.)

Fertifikatdetails...

Hilfe QK Abbrechen

Abbildung 16: Ansicht Auswahl Verwendung des Zertifikats als vertrauenswiirdigen Stamm
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6. Klicken Sie auf Importieren

Zu importierende Kontakte auswahlen

zugeordnet sind,

Kontakte

Mame E-Mail
[E Bundesbank Root A 2015 Il for C... pki@bundesbank.de

Zertifikate

In diesern Dialogfeld kénnen Sie die Kontakte auswahlen, die in [hre vertrauenswirdigen |dentitdten importiert werden
sollen, Sie kénnen auch die Vertrauenswirdigkeit fir beliekige Zertifikate festlegen, die den importierten Kontakten

Entfernen

Durchsuchen...

Suchen...

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewidhlten Kontakt zugecrdnet sind,

Details...

Vertrauenswirdighkeit...

Antragsteller Aussteller Ablaufdatum
Bundesbank Root CA 2... Bundesbank Root CA ... 30.12.2026 14:34:43
Hilfe Importieren

Abbrechen

ped

Abbildung 17: Ansicht Auswahl Zertifikat importieren

Import abgeschlossen

Importdetails:

1 Ausstellerzertifikat(e) importiert.

e |

OK

Abbildung 18: Auswahl Bestatigung der Meldung ,Import abgeschlossen*

Und bestétigen Sie anschlie3end die Erfolgsmeldung ,Import abgeschlossen®.
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2.3 Das Zertifikat CA for Digital Signature 2019 importieren

Anschliel3end importieren Sie das zweite Zertifikat wie nachfolgend beschrieben:

1. Vertrauenswirdige Zertifikate und anschlieBend Importieren auswahlen?.

> Digitale IDs

Vertrauenswirdige Ze

Einstellungen fir digitale |Ds und vertrauenswiirdige Zertifikate

/ % Importieren

-

Ablaufdatum

Fig

Name " Aussteller des Zertifikats

Abbildung 19: Ansicht Auswahl Vertrauenswiirdige Zertifikate - Importieren

2. Auf Durchsuchen... klicken.

zugeordnet sind.

Kontakte

Zu importierende Kontakte auswahlen

In diesern Dialogfeld kénnen Sie die Kontakte auswahlen, die in [hre vertrauenswirdigen Identitdten importiert werden
sollen. Sie kdnnen auch die Vertrauenswirdigkeit far beliebige Zertifikate festlegen, die den importierten Kontakten

Mame

E-Mail

X

Entfernen

Durchsuchen...

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind.

Antragsteller

Aussteller

Ablaufdatum

Hilfe

Importieren

Vertrauenswirdigkeit...

Suchen...

Details...

Abbrechen

Abbildung 20: Ansicht Auswahl Durchsuchen

3. Anschliel3end aus dem Verzeichnis, in dem die Zertifikate gespeichert wurden

(z. B.: c:\temp oder Desktop), das zweite Zertifikat bundesbank-digital-

signature-ca-2019-cer-data.cer mit Doppelklick auswahlen oder mit Klick auf
Offnen.

Abbildung 21: Ansicht Auswahl Zertifikat bundesbank-digital-signature-ca-2019-cer-data.cer

2 In Firmennetzwerken lassen unter Umstanden Ihre firmeninternen Sicherheitseinstellungen diesen Import nicht

Zu. Zur Lésung setzen Sie sich bitte mit Ihrer IT in Verbindung.
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Dateiname] | bundesbank-digital-signature-ca-2019-cer-data.cer v

| Dateien mit Zertifikaten (*.fdf*.

| Offnen Abbrechen

Abbildung 22: Ansicht Auswahl Zertifikat 6ffnen

4. Klicken Sie auf Importieren

Zu importierende Kontakte auswdhlen X

In diesem Dialogfeld kénnen Sie die Kontakte auswahlen, die in lhre vertrauenswirdigen Identitdten importiert werden
sollen. Sie konnen auch die Vertrauenswirdigkeit fir beliebige Zertifikate festlegen, die den importierten Kontakten
zugeordnet sind.

Kontakte
hlarne E_hAail Entfernen
B cafor Digital Signature 2019 pki@bundesbank.de
Durchsuchen...
Suchen...
Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewihlten Kontakt zugeordnet sind.

Antraneteller Lyscteller Lhlayfdatim Details...

CA for Digital Signatur... Bundesbank Root CA ... 21.05.2025 11:15:48

Wertrauenswiirdigkeit...

Hilfe Abbrechen

Abbildung 23: Ansicht Auswahl Zertifikat importieren

5. Und bestétigen Sie anschlieRend die Erfolgsmeldung ,Import abgeschlossen®.

Import abgeschlossen L

Importdetails:

1 Ausstellerzertifikat(e) impeortiert.

N — |

oK

Abbildung 24: Ansicht Auswahl Bestatigung der Meldung ,Import abgeschlossen®
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2.4 Ergebnis

1. Es werden die importierten Ze

dieses Fenster schliel3en.

rtifikate angezeigt. AnschlieRend kdnnen Sie

Einstellungen fur digitale Ds und vertrauenswirdige Zertifikate

s

Mame

5 DigitslelDs

jen far Ver

Vertrauenswiirdige Z1

Aussteller des Zertifikats ~ Ablaufdatum

Bundesbank Root ...
CA for Digital Sign.

Bundesbank Root CA 2...
Bundeshank Root CA 2.

2026.12.30 1

urdigkeit bearbeiten

4= Importieren =% Exportieren E" Zertifikatdetails & Entfernen

Aussteller:

Giiltig ab:
Giiltig bis:
Verwendung:

Bundesbank Root CA 2015 II for Central Bank Issues

Bundesbank PKI

Bundesbank Root CA 2015 II for Central Bank Issues

Bundesbank PKI

2015.01.02 12:34:43 7

2026.12.30 12:34:43 Z

Zertifikat unterschreiben, Liste zurlickgezogener Zertifikate (CRL) unterschreiben

Abbildung 25: Ansicht importiertes Zertifikat Bun

desbank Root CA 2015 I

Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate

5 DigitaleIDs

fiar Ver

ﬁ Importieren /¥ Exportieren & Entfernen

P

Nertrauenswirdige 2) | py,yy,e Aussteller des Zertifikats  Ablaufdatum

5P Zertifikatdetails

Giiltig ab:
Giiltig bis:
Verwendung:

Root Root CA2. 2026123012:34437
| CA for Digital Sign... Bundesbank Root CA2... 2025.05.2109:15:48Z |
e
CA for Digital Signature 2019
Digital Signature Certificates .
Aussteller: Bundesbank Root CA 2015 II for Central Bank Issues

Bundesbank PKI

2019.05.23 09:15:48 Z

2025.05.21 09:15:48 Z

Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL) unterschreiben

Abbildung 26: Ansicht importiertes Zertifikat CA for Digital Signature 2019

2. SchlieRen Sie das Fenster ,Eins

tellungen® mit OK

Einstellungen

Kategorien:

Digitale Unterschriften
Seitenanzeige

Vollbild

- Steuerungsoptionen fiir

Aktionsassistent « Festlegen des Erscheinu

Aus PDF konvertieren
Barrierefreiheit
Catalag Uberprifung
Einheiten und Hilfslinien
Farbmanagement
Formulare

Identitat

In PDF konvertieren
Inhaltsbearbeitung
Internet

Erstellung und Erscheinungsbild

« Festlegen, wie und wann Unterschriften gepraft werden

Identitaten und vertrauenswiirdige Zertifikate

« Erstellen und Verwalten von Identitaten fur die Unterzeichnung

die Erstellung einer Unterschrift

Weitere...
ingsbilds von Unterschriften innerhalb eines Dokuments

Weitere.

JavaSeript + Verwalten von

Lesen
Messen (2D)
Messen (3D)
Messen (Geo)

Zeitstempel fur Dokumente

+ Konfigurierung der Serv
Multimedia (altere Versionen)

Multimedia und 3D
Multimediz-Berechtigungen (zltere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberprafen
Unterschriften

<

snen fir die igkeit von D

ereinstellungen fiir Zeitstempel Weitere,

Abbrechen

Abbildung 27: Ansicht Fenster ,Einstellungen®
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3 Uberprifen der Zertifikate

3.1 Allgemeine Prifung

1. Zur Uberprifung der Signatur im geoffneten Mitteilungsschreiben den Punkt
Zertifikate auswahlen (ggf. muss die Auswahlmdglichkeit Zertifikate tber die

Auswahl Mehr Werkzeuge hinzugefligt werden)

%8 B a ‘ £
®  Zenifizert durch SEPA Glaeut .de>, Digital Signature Certificates, 20230418, Zertifikat ausgestellt von CA for Digital Signature 2019. Unterschriftsfenster
8
Y/ d be
DEUTSCHE e
& BUNDESBANK O saw
n EUROSYSTEM
@
o4
B )
Antragsteller/Antragstellerin:

Abbildung 28: Ansicht Auswahl Zertifikat

2. Alle Signaturen priufen auswahlen.

o0 =
& 9
® = h SEPA i tignsnummer < .de>, Digitsl Signature Cartiicates, 20230418, Zertifikat ausgestelit von CA for Digital Signature 2019, v
8 = O
DEUTSCHE ®
© BUNDESBANK Y
0 EUROSYSTEM m

Abbildung 29: Ansicht Auswahl Alle Signaturen prifen

3. Die Validierung der Signaturen mit OK bestatigen.

Adobe Acrobat

'0 Validierung aller Unterschriften abgeschlossen,

I:l Diese Meldung nicht mehr anzeigen

Abbildung 30: Ansicht Bestétigung der Validierung

4. Sie erhalten das Ergebnis der Signaturprifung:
Zertifiziert durch SEPA Glaubigeridentifikationsnummer
<routing@bundesbank.de>, Digital Signature Certificates, 20230418,
Zertifikat ausgestellt von CA for Digital Signature 2019.

Q Zertifiziert durch SEPA Glaeubigeridentifikationsnummer <routing@bundesbank.de>, Digital Signature Certificates, 20230418, Zertifikat
ausgestellt von CA for Digital Signature 2019.

Abbildung 31: Ansicht Ergebnis der Signaturprifung
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3.2 Uberprufung des Unterschriftenfensters

1. Weitere Informationen zur digitalen Unterschrift erhalten Sie mit Klick auf

Unterschriftsfenster.

% Glaubiger ID (GESCHUTZT) - Adobe Acrobat Pro (32-bit)

Datei Bearbeiten Anzeige Elektronische Signaturen Fenster Hilfe

Start  Werkzeuge Glaubiger ID (GESC... x
(1)
w B B Q A e
I Zertifikate néé Alle Signaturen prfen een
Zertifiziert durch SEPA Glaeubigeridentifikationsnummer <routing@bundesbank.de>, Digital Signature Certificates, 20230418, Zertifikat .
L = Unterschriftsfenster
ausgestellt von CA for Digital Signature 2019.

]
o DEUTSCHE
BUNDESBANK

EUROSYSTEM
W

@

~

>Be o»

Abbildung 32: Ansicht Auswahl Unterschriftsfenster

2. Die Zeile Zertifiziert von SEPA Glaeubigeridentifikationsnummer

<routing@bundesbank.de> durch Anklicken auswahlen.

ausgestellt von CA for Digital Signature 2019.

a Unterschriften X

Q Zertifiziert durch SEPA Glaeubigeridentifikationsnummer <routing@bundesbank.de>, Digital Signature Certificates, 20230418, Zertifikat Unterschriftsfenster z’

o El- Alle priffen 8 DEUTSCHE
d BUNDESBANK

x O

®

D > Q Zertifiziert von SEPA GI; igeri ifikati routing @k lesbank.de: EUROSYSTEM
@ %
Abbildung 33: Ansicht Auswahl Zertifiziert von SEPA Glaeubigeridentifikationsnummer <routing@bundesbank.de>
Es o6ffnet sich die folgende Seite:
Q Zertifiziert durch SEPA Glaeubigeridentifikationsnummer <routing@bundesbank.de>, Digital Signature Certificates, 20230418, Zertifikat ﬁ,

ausgestellt von CA for Digital Signature 2079.

a Unterschriften X

Nur Ausfiillen von Formularen, Unterschreiben und Hinzufligen von Seiten erlaubt.
Giltige Dokument-Zertifizierung:
Vertrauensquelle wurde vom manuell importierter vertrauenswirdiger Identitat.

Dokument seit Zertifizierung nicht geandert.

YD B

|dentitat des Unterzeichners ist giiltig.

Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signierer.

N @

Unterschrift ist nicht LTV-fahig und lauft nach dem 2025/04/17 10:04:30 +02'00" ab s .
agstellerin:
» Unterschriftsinformationen
Zuletzt gepraft: 2023.04.20 08:59:24 +02'00"
% Feld: Signature1 (Unsichtbare Unterschrift)

[i=] - Alle priifen DEUTSCHE @
E— . d BUNDESBANE
VR R <5 EUROSYSTEM

a U

%

Abbildung 34: Ansicht Zertifiziert von SEPA Glaeubigeridentifikationsnummer <routing@bundesbank.de>
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3. Durch Klick auf das Symbol Optionen 6ffnen sich die zugehdrigen

Auswahlmadglichkeiten:

Zertifiziert durch SEPA Glaeubiger i i i de>, Digital Signature Certificates, 20230418, Zertifikat ausgestellt von CA for Digital Signature 2019, Unterschriftsfenster
®
x
DEUTSCHE ®
= BUNDESBANK
0 il EUROSYSTEM
@ %
nters ft
& Unterschiifien prafer
B
- ,agstellerin:
T siche
o
8 || |
Frankfurt am Main, 20.04.2(

Abbildung 35: Ansicht Auswahl Optionen

4. Unterschriftseigenschaften einblenden... auswahlen.

Es mussen folgende Meldungen erscheinen:

Dokument-Zertifizierung ist gultig, von SEPA Glaeubigeridentifikationsnummer <routing@bundesbank.de>
unterschrieben.

Dokument seit Zertifizierung nicht geandert.

Der Zertifizierer hat festgelegt, dass das Ausfiillen und Unterschreiben von Formularfeldern bei diesem
Dokument gestattet ist. Andere Anderungen sind nicht zulassig.

Die Identitat des Unterzeichners ist giiltig.

Unterschriftseigenschaften X

) Dokument-Zertifizierung ist giltig, von SEPA Glaeubigeridentifikationsnummer
'ﬁ <routing@bundesbank.de> unterschrieben.

Signaturzeitpunkt: 2023/04/20 07:09:49 +02'00"

Vertrauensquelle wurde vom manuell importierter vertrauenswirdiger |dentitat.,

Grund: Glaubiger-ldentifikationsnummer
Ort: Frankfurt

Giltigkeitszusammenfassung

Dokument seit Zertifizierung nicht gedndert.

Der Zertifizierer hat festgelegt, dass das Ausfillen und Unterschreiben von
Formularfeldern bei diesern Dokument gestattet ist. Andere Anderungen sind
nicht zuldssig.

Die Identitdt des Unterzeichners ist giltig.

Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signierer.

Die Signaturberprafung wurde zum Zeitpunkt der Signaturerstellung
durchgefihrt:
2023/04/20 07:09:49 +02'00"

Informationen zum Aussteller

Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert.

Das Zertifikat des Unterzeichners ist giltig und wurde nicht gesperrt.

Zertifikat des Ausstellers anzeigen...

Erweiterte Eigenschaften... Unterschrift prifen Schliefien

Abbildung 36: Ansicht Ergebnis Unterschriftseigenschaften

5. Die heruntergeladenen und gespeicherten Zertifikate (z. B. auf: c:\\temp oder

Desktop) kdnnen nun wieder geldscht werden.
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