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Anteil der an die Aufsicht gemeldeten Cybervorfalle steigt
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Hintergrund:

Definition und
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Neues Paradigma: nicht ,ob" sondern ,wann”
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Beispielhafter Ablauf eines Cyber-Angriffs
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Szenario: Phishing Angriff
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Szenario: Phishing Angriff

Ein Mitarbeiter klickt auf einen Link in einer Phishing E-Mall
und gibt Zugangsdaten fur interne Systeme des Unternehmens
preis.

E-Mail Malware Mitarbeiter
Adresse PC

Praventive MaBBnahmen
m g = Awareness MaBnahmen durch Schulungen (VO Art. 13 (6)),
* auch fir das Leitungsorgan (VO Art. 5 (5))
Telefon- \ m = |dentitatsmanagement (RMF Art. 20), Zugriffskontrollen (RMF

Art. 21), wie bspw. starke Authentifizierung

IP
Adressen- Passw_ord aus Internet
Sprayin S o
e zugingliches Reaktive MaBnahmen
= Verhindern des Nachladens von Payload (Daten- und
HUpgepgltclh.t.e SyStemSICherhelt, RMF Art 1 1)

= Automatische Isolation des Assets (VO Art. 9 (4) b))

VO = DORA-Verordnung 2022/2554
RMF = technischer Regulierungsstandard (RTS) IKT-Risikomanagement 2024/1774
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Szenario: ungepatchte Systeme oder Zero-Day Exploit
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Szenario: ungepatchte Systeme oder Zero-Day Exploit

Ungepatchte Systeme: Obwohl Patches vorlagen, wurden die
betroffenen Systeme zur Netzwerksicherheit nicht zeitnah
aktualisiert, die dadurch entstandene Sicherheitslicke konnte
durch Angreifer ausgenutzt werden.

E — Zero-Day Exploit: Eine vorher unbekannte Schwachstelle wird
M Spraying sugingiches durch einen Angreifer ausgenutzt.
ystem
- Praventive MaBnahmen
= |dentifikation kritischer oder wichtige Funktionen
~_= ~ = = Angemessene Patchmanagementprozesse (RMF Art. 10)

Informationen aus a

= RegelmalBige Security Reviews / Hartung (RMF Art. 11)

Reaktive MaBnahmen

» Erkennung von anomalen Aktivitaten (VO Art. 10)

= Security Operations Center (24/7) (RMF Art. 23 (2) b)

» Reaktions- und Wiederherstellungsplane (RMF Art. 24)
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Szenario: Supply Chain Attack
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Szenario: Supply Chain Attack
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Bundesbank

Account und Zugriffsdaten eines Dienstleisters wurden bei dem
Dienstleister ausgespaht und flr einen Angriff auf die Systeme des
Finanzunternehmens genutzt.

Praventive MaBnahmen

= Due Diligence bezogen auf die Cybersicherheit bei der Auswahl des
IKT-Drittdienstleisters (VO Art. 28 (4))

= Vertragliche Regelungen (VO Art. 30)

= Kenntnis der Schnittstellen zum Dienstleister (RMF Art. 11 k))

Reaktive MaBnahmen

» Informationsaustausch mit dem IKT-Drittdienstleister

» Abgestimmte und getestete BCM Plane (RTS Art. 25)

» Proaktive Meldung von Vorfallen an Finanzunternehmen (VO Art. 30)
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Vielen Dank fur Ihre Aufmerksamkeit!

Dr. Sven Kleinknecht-Dennart, BaFin, ctf5@bafin.de

Dominik Schafer, BBk, b43_pruefungen@bundesbank.de ‘
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